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DIRECTEUR & Coach DE PROGRAMME CYBERSECURITE IA / IT GRC - BANQUE - CLOUD - IA
Plus de 15 ans d’expérience



Directeur de programme cybersécurité IA / IT GRC, capable de piloter le coaching sécurité de projets IA en banque régulée.
Expérience confirmée LLM/SLM, AI-DLC, MLOps/LLMOps, guardrails, OWASP LLM, MITRE ATLAS, NIST AI RMF, ISO 42001.
Livrables opérationnels : grilles de risques, matrices de contrôles, dashboards KPI/KRI et supports comités pour IA/Data, RSSI, audit et conformité.


FORMATIONS & CERTIFICATIONS


2008 : Mastère Spécialisé en Cybersécurité - Télécom Paris.
2006 : Ingénieur Réseaux et Télécoms - EPMI / ECAM.
Certifications : COSO ERM, COSO Internal Control, Corporate GRC for Financial Institutions, COBIT IT GRC Expertise, CISSP et FAIR en préparation.
Formations : AI Governance, AI Security, EU AI Act, ISO 42001, NIST AI RMF, FAIR AIR, DORA, NIS2, FedRAMP, PCI DSS.
Langues : Anglais bilingue / fluent ; Espagnol notions.


COMPETENCES FONCTIONNELLES & TECHNIQUES


Positionnement : Directeur de programme Cybersécurité IA / IT GRC - Finance, Banque, Assurance et Télécoms.

Synthèse : Plus de 15 ans d'expérience en pilotage de programmes cyber, gouvernance des risques IT, conformité et sécurité des systèmes critiques.

Sécurité IA : gouvernance des cas d'usage IA, coaching sécurité des projets IA, LLM/SLM, AI-DLC, MLOps/LLMOps, guardrails, model risk management, NIST AI RMF, ISO 42001, EU AI Act, OWASP Top 10 LLM et MITRE ATLAS.

GRC & conformité : COSO ERM, COSO ICIF, ISO 31000, ISO 27001/27005, FAIR, DORA, NIS2, FFIEC, SOC 2, PCI DSS, FedRAMP, gestion des risques opérationnels IT.

Architecture & sécurité projets : Security by Design, Privacy by Design, DevSecOps, Zero Trust, IAM/PAM, SIEM/SOAR, SAST/DAST/IAST/SCA, cloud IaaS/PaaS/SaaS.

Pilotage : roadmap, CAPEX/OPEX, KPI/KRI, COPIL/SteerCo, audits, remédiation, fournisseurs, intégrateurs, CSIRT, résilience opérationnelle, reporting direction et livrables IA (grilles de risques, matrices de contrôles, dashboards).




EXPERIENCES PROFESSIONNELLES




CRO ADVISORY, DEPUIS 08/2025
Cybersecurity Program Director & IT GRC Expert - Risques IT et Intelligence Artificielle
Contexte du projet : Cartographie, analyse et quantification des risques opérationnels IT traditionnels et des risques liés à l'Intelligence Artificielle auprès du CRO.
· Contribution aux comités de gouvernance et de sécurité validant les workflows IA : AI as Tool, AI as Teammate, AI as Digital Employee et AI as Autonomous Worker.
· Collaboration avec les équipes AI Engineering pour encadrer les LLMs / SLMs business models, les infrastructures d'exécution et les traitements de données structurées / non structurées.
· Gouvernance des risques associés aux cas d'usage IA : data, models, compute, infrastructures, AI-DLC, MLOps, guardrails, supervision, fiabilité et comportements responsables.
· Définition de mesures de sécurité avec les équipes DevSecOps pour intégrer les modèles en production et protéger données, modèles, algorithmes et composants des workflows IA.
· Production de livrables IA et cyber : grilles de risques IA, matrices de contrôles, dashboards KPI/KRI, supports de comités et plans de remédiation pour les cas d'usage IA.
Environnement technique : COSO ERM, ISO 31000, COSO ICIF, ISO 27001, ISO 42001, NIST AI RMF, FAIR AIR, AI-DLC, MLOps, LLMOps, DevSecOps, Zero Trust, DORA, NIS2, FedRAMP.
Impact : Transformation des enjeux LLM/SLM, AI-DLC, MLOps et guardrails en dispositifs de gouvernance, contrôles, dashboards KPI/KRI, supports comités et plans de remédiation, directement alignés avec le besoin BPCE de coaching sécurité des projets IA.
COLLINS AEROSPACE LONDON, 06/2024 - 06/2025
CRO Advisory - IT GRC / ICT Resilience Program
Contexte du projet : Accompagnement ERM / IT GRC pour gérer les risques, la conformité et l'alignement technologique dans un contexte industriel international.
· Transformation des exigences réglementaires et cadres de gestion des risques en solutions pratiques avec les partenaires IT, Cyber, audit, juridique, privacy et métiers.
· Planification, documentation et suivi du programme conformément aux exigences réglementaires applicables aux processus industriels.
· Évaluation, maintien et communication des politiques, normes et procédures de sécurité relatives à la protection du SI.
· Reporting des indicateurs aux comités de pilotage pour mesurer performance, maturité, remédiation et allocation des ressources.
· Participation aux projets de gestion d'incidents et au Threat Management Program avec des équipes transverses couvrant les risques complexes de la triade CIA.
Environnement technique : ICT Resilience, Secure SDLC, Privacy, Defense in Depth, IAM, SIEM, SOAR, SAST, DAST, IAST, SCA, pentest, BAS, NIST, ISO, FAIR, PCI, CIS, OWASP.
Impact : Renforcement des processus IT GRC, de la résilience ICT et du reporting de maturité, directement mobilisable pour piloter risques, dépendances, arbitrages et conformité des projets sécurité IA.


BARCLAYS LONDON, 2023 - 2024
CRO Advisory - Global Risk Management / Cybersecurity Program
· Contexte du projet : Contribution à la mise en oeuvre du programme cybersécurité Global Risk Management, avec intégration des contrôles, exigences cyber et bonnes pratiques dans les cycles de développement et d'acquisition.
· Définition de la stratégie du programme et des mesures de sécurité alignées avec les objectifs de l'entreprise.
· Coordination des équipes transverses pour intégrer cybersécurité, résilience opérationnelle et protection des systèmes critiques.
· Développement d'une Enterprise Architecture traduisant la stratégie en roadmap et priorisation des contrôles à déployer.
· Identification des écarts sur systèmes, applications, opérations et outils ; recommandations pour améliorer sécurité et performance.
· Mise à jour des supports de reporting : avancement, risques, menaces, SSP, SAR, POA&M et diagrammes de flux de données.
Environnement technique : Zero Trust, DevSecOps, Secure & Privacy by Design, Defense in Depth, IAM, SIEM, SOAR, NIST, ISO, FedRAMP, GDPR, ICT Resilience, Critical Asset Management.
Impact : Renforcement de la gouvernance cyber et de la résilience opérationnelle sur actifs critiques bancaires, avec une approche applicable aux échanges BPCE entre sécurité IA, métiers, audit, conformité et instances de décision.


ERM PROGRAM - MPG, 2021 - 2022
CAO Advisory - ITGC / Internal Controls over Financial Reporting
Contexte du projet : Définition, conception, évolution et amélioration des contrôles généraux informatiques dans le cadre du programme ICFR sous la responsabilité du Chief Audit Officer.
· Traduction des exigences de contrôle interne en plans de contrôle opérationnels avec les équipes IT, finance et partenaires.
· Analyse des données et compréhension technico-fonctionnelle pour identifier les écarts et prioriser le déploiement des contrôles.
· Pilotage des audits et de l'implémentation des ITGC sur le socle technologique, incluant les pentests.
· Développement de dashboards de suivi des pratiques et indicateurs conformes au programme ICFR.
· Encadrement et montée en compétence des pairs sur la gestion de projets, l'efficacité des contrôles et l'identification des écarts.
Environnement technique : ICFR, COSO Internal Control, ITGC, GAAP, audit, dashboard, pentest, gestion des accès, change management, contrôles systèmes et applicatifs.
Impact : Sécurisation du dispositif de contrôle interne IT et amélioration de la visibilité sur les écarts, utile pour structurer plans de remédiation, tableaux de bord et reportings attendus dans un contexte LoD1/LoD2.

BNPP CIB & CARDIF, 2017 - 2021
CISO Advisory - ERM Program / NIST Compliance
Contexte du projet : Coordination du portefeuille cybersécurité, de la stratégie, de la conduite du changement, du budget et des relations métiers pour implémenter les contrôles GRC, architecture d'entreprise, opérations sécurité, IAM et gestion des tiers.
· Pilotage du portefeuille cybersécurité : besoins, plans projets, ressources, délais, coûts, objectifs et exigences de bonnes pratiques cyber.
· Choix et déclinaison des pratiques favorisant la continuité d'activité et le plan de gestion d'incidents à l'échelle de l'entreprise.
· Identification, évaluation et priorisation des risques et menaces sur plateformes critiques, avec CVE/CVSS et gestion des vulnérabilités.
· Coordination des RSSI régionaux et des parties prenantes métiers sur les évolutions SI, les risques, les tiers et les plans de remédiation.
· Pilotage d'audits OWASP, STRIDE, DREAD, CIS, ASVS, CVSS, NVD et checklists Core Banking, incluant SAST, DAST et pentests.
Environnement technique : NIST, ISO 2700X, FFIEC, KYC, PCI DSS, SANS, SDLC, DevSecOps, IAM, COOP, DLP, GDPR, CSIRT, TPRM, OWASP, MITRE, SAST, DAST, CASB, WAF.
Impact : Alignement des pratiques cyber avec les objectifs BNPP CIB / Cardif, avec pilotage de portefeuille, gestion des risques, AppSec, IAM, tiers et remédiations ; expérience fortement corrélée aux attendus BPCE en banque et environnement régulé.


CLOUD SERVICES SECURITY - ORANGE / OBS, 2016 - 2017
DIF Advisory - Sécurité des services Cloud
Contexte du projet : Définition de la stratégie d'hébergement des services cloud IaaS, PaaS et SaaS, avec supervision des déploiements et équipes pluridisciplinaires.
· Prise en compte des exigences clients liées aux initiatives cloud public et privé.
· Définition de la roadmap, des objectifs, des budgets et des livrables avec les clients.
· Intégration de la sécurité cloud avec les équipes transverses et suivi des jalons de livraison.
· Audit de sécurité des plateformes par tests d'intrusion et remédiation des vulnérabilités.
· Reporting d'avancement par SLA, KPI et KRI.
Environnement technique : Cloud Security, IaaS, PaaS, SaaS, SOC 2, RGPD, HIPAA, datacenters, pentest, vulnérabilités, SLA, KPI, KRI.
Impact : Sécurisation de services cloud clients par pilotage des risques, des jalons et de la conformité, transférable aux projets IA nécessitant cloud security, DevSecOps, contrôles d'accès et intégration sécurité dès le cadrage.


CORE BANKING TRANSFORMATION - SOCIETE GENERALE, 2015 - 2016
SOX & UEBA - Sécurité des plateformes de paiements
Contexte du projet : Conseil sur la transformation numérique, l'architecture Core Banking et les systèmes auxiliaires de paiement pour sécuriser les transactions financières et détecter les fraudes.
· Gestion de la roadmap, du budget, des risques, des jalons et du rôle de point de contact pour les régulateurs.
· Coordination de l'intégration du Core Banking System et des systèmes de paiement sécurisé UEBA.
· Ingestion de données télémétriques multi-sources pour détecter les anomalies utilisateurs, devices et applications.
· Création de bases de référence à partir de flux légitimes et utilisation d'algorithmes de détection d'anomalies.
· Animation de réunions, ateliers de formation et suivi par KPI/KRI.
Environnement technique : Core Banking, SWIFT, SEPA, CHAPS, FPS, FATCA, UEBA, SOX, détection d'anomalies, fraud detection, dashboard, SteerCo.
Impact : Amélioration de la détection des comportements anormaux et sécurisation des transactions financières, apportant une lecture concrète des usages data, modèles de détection, KPI/KRI et risques métiers en contexte bancaire.







CORE BANKING TRANSFORMATION - BOURSORAMA, 2013 - 2014
ICFR - Directeur de programme cybersécurité
Contexte du projet : Pilotage d'initiatives de transformation numérique du SI bancaire et de ses applications métiers e-banking, en alignement avec la stratégie globale.
· Collaboration avec les parties prenantes pour traduire les besoins métiers en projets numériques.
· Élaboration et gestion des plans de programme : périmètre, échéanciers, budgets et allocation des ressources.
· Identification et gestion des risques, points bloquants et dépendances projets.
· Pilotage d'équipes pluridisciplinaires vers l'atteinte des objectifs communs.
· Coordination des sujets sécurité, risques, conformité et incidents dans les instances de pilotage.
Environnement technique : Core banking, e-banking, crédit, épargne, assurance, carte bancaire, ICFR, SMSI, PSSI, audits, remédiation, KPI, KRI.
Impact : Structuration d'une roadmap de transformation bancaire sécurisée, avec pilotage des risques, budgets, équipes et instances, directement alignée avec l'exigence BPCE de coordination multi-acteurs et reporting direction.


PROGRAMMES PCI DSS - SFR / OBERTHUR / BOUYGUES TELECOMS, 2006 - 2013
Directeur de programme sécurité des paiements
Contexte du projet : Pilotage de programmes de conformité PCI DSS et de sécurité des paiements sur plateformes de transactions, services mobiles et systèmes bancaires.
· Traduction des exigences PCI DSS en politiques, procédures, contrôles, jalons et indicateurs de conformité.
· Coordination des équipes risques, protection des données, juridique, IT, métiers et évaluateurs QSA.
· Pilotage d'audits SOC 1 / SOC 2, scans de vulnérabilités, remédiations, durcissement systèmes et protection des données de paiement.
· Intégration des exigences sécurité dans les roadmaps produit, développement, tests, VABF et UAT.
· Reporting conformité, performance et risques auprès des comités.
Environnement technique : PCI DSS, ISO 27001, NIST CSF, SOC 2, RGPD, HIPAA, PKI, chiffrement, IAM, SAML, SSO, SIEM, SAST, DAST, CSA CCM, ETL, API, SOA.
Impact : Sécurisation de plateformes de paiement et de transactions mobiles par conformité, audits, remédiation et security by design, renforçant la capacité à traduire des exigences sécurité en actions concrètes pour les équipes projet.


PROJET R4 - SFR, 2005 - 2006
Sécurité des réseaux mobiles
Contexte du projet : Supervision de la mise en conformité et de l'amélioration capacitaire du Core Mobile Network, avec sécurisation des flux partenaires, mobiles et Internet.
· Prise en compte des réglementations télécoms pour sécuriser les opérations, produits et services.
· Identification des risques réglementaires et évaluation de leurs impacts sur les opérations.
· Refonte de l'architecture des réseaux mobiles pour sécuriser les flux partenaires, mobile et Internet.
· Représentation du comité sécurité lors des revues réglementaires, avec suivi des avancées et points bloquants.
· Amélioration continue des pratiques de conformité et de sécurité réseau.
Environnement technique : Core Mobile Networks, 3G, sécurité réseaux mobiles, flux partenaires, conformité télécoms, architecture réseau, comités sécurité.
Impact : Renforcement de la conformité et de la sécurité des flux réseaux mobiles, démontrant une capacité à traiter des architectures critiques, des flux sensibles et des contraintes réglementaires, utiles aux projets IA/Data à forte exposition.
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